
1 
 

مورد مطالعه:  -سازی اینترنت اشیاء صنعتی در صنایع پالایشگاهیارائه چارچوب جامع پیاده

 پالایشگاه تهران

 
 3و محمدرضا رسولی 2، محمد فتحیان*1حسین جنگروی

 علم و صنعت ايراندانشگاه  مهندسی پیشرفت،دانشکده کارشناسی ارشد،  1
Jangravi2008@gmail.com 

 1علم و صنعت ايران*دانشگاه ، صنايعمهندسی دانشکده  استاد، 2
Fathain@iust.ac.ir 

 استاديار، دانشکده مهندسی صنايع، دانشگاه علم و صنعت ايران 3
Rasouli@iust.ac.ir 

 

 چکیده

سازی اين تکنولوژی در صنايع، موجب گیری است. پیادهپارادايم جديدی در صنعت با عنوان نسل چهارم صنعت در حال شکل

های مفروض در اين تکنولوژی، برداری کردن از فرصتای در صنعت خواهد شد. با اين حال بهرههای گستردهی فرصتتوسعه

مستلزم اجرای هدفمند اينترنت اشیاء صنعتی به عنوان يکی از اجزای نسل چهارم صنعت است. هدف اين مقاله، طرح درک 

هايی که تا کنون ارائه شده است، سازی اينترنت اشیاء صنعتی است. چارچوبادهها و ابعاد مورد توجه پیتر از نیازمندیعمیق

های مديريتی و يا ديدگاه سازی يا يک بخش خاص از تکنولوژی استعمدتا بصورت موردی برای يک لايه خاص از پیاده

سازی اينترنت اشیاء صنعتی به منظور هی پیادوکار در نظر گرفته نشده است. هدف اين مقاله، پرتو افکنی بر فرايند پیچیدهکسب

ای ارائه و های بالقوه اين تکنولوژی است. در اين مقاله، با استفاده از مرور ادبیات روشمند چارچوب اولیهبرداری از پتانسیلبهره

متخصصان های اختصاصی، چارچوب اولیه اصلاح گرديد. جامعه خبرگان از مديران و طی طرح آن در پنل خبرگان و مصاحبه

پالايشگاه تهران انتخاب گرديد. همچنین به منظور بالا بردن اعتماد و امنیت اين چارچوب، از تکنولوژی بلاکچین استفاده شده 

يافته با استفاده از پرسشنامه تدوين شده حول نه معیار های ساختاست. سپس به منظور تائید اعتبار چارچوب، از مصاحبه

سازی، مشتريان، کار، کاربرد، عملکرد، پیادهوارچوب در دوازده بخش که شامل لايه استراتژی، کسبمنتخب استفاده شد. اين چ

ها و ابتکار عمل است در مقاله معرفی شده است. نوآوری اين کنندگان، شرکای کلیدی، بلاکچین، منابع کلیدی، مهارتتأمین

سازی اينترنت اشیا صنعتی بوده و همچنین کاربردهای عملی نیز ادهکار پیوهای فنی، مديريتی و کسبچارچوب پرداختن به جنبه

 برای بلاکچین در نظر گرفته شده است. 

 های کنترل صنعتی، چارچوب، نسل چهارم صنعتاينترنت اشیاء صنعتی، بلاکچین، سیستم های کلیدی:واژه

 

 مقدمه .1

های ساخت، استفاده اطلاعات در تکنولوژی صنعت نسل چهارم نامی است که برای مسیر فعلی، اتوماسیون و تبادل

توان محصولات فردی و سفارشی با همان هزينه تولید انبوه )هنگامی که از شود. به کمک صنعت نسل چهارم میمی
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ی بالا تولید نمود وربهرهی هوشمند همراه با اتوماسیون و هاکارخانهگردد( با استفاده از اين فناوری استفاده نمی

(Wang 2016) واژه .«Industry 4.0 » ای در دولت آلمان که برای توسعه و کامپیوتری کردن به پروژه 2111در سال

ها اطلاق داده شد. اعضای اين پروژه چهار اصل برای صنعت نسل چهارم تعريف تعريف نمودند تولیدات کارخانه

(Hermann, Pentek et al. 2016) و  4یفنی هاکمک، 3اطلاعات تیشفاف، 2یهمکار تیقابل. اين چهار اصل شامل

 بود. 5رمتمرکزیغ ماتیتصم

های زيادی است. از طرفی ها از سنتی به ديجیتال و پیاده سازی نسل چهارم صنعت، متوجه هزينهتغییر زيرساخت

مزايايی نظیر  (Rojko 2017)پیاده سازی اين تکنولوژی در سطح کارخانه، مزايای شايان ذکری را بهمراه دارد. در 

 11های تامین و تدارکات، کاهش درصدی هزينه 31الی  11های تولید محصول، کاهش درصدی هزينه 31الی 11کاهش

ی هاستمیسيی نظیر هابخشدرصدی هزينه های مديريت کیفیت و ... بیان شده است. صنعت نسل چهارم از  31الی 

گردد. در ادامه با تمرکز بر اينترنت اشیا، تشکیل می 8و خدمات اينترنتی 7رايانش ابری، 6فیزيکی، اينترنت اشیاء-سايبر

 . (Wang 2016)به تفصیل اين بخش در حوزه صنعت خواهیم پرداخت 

 u) یشنهاد دادرا پ "اينترنت اشیا"های متصل به هم اصطلاح جهت تعريف يک سیستم از دستگاه 9کوين اشتون

Farooq, Waseem et al. 2015) .خودکار،  یسازمانده يیتوانا کههوشمند اءیباز و جامع از اشای شبکه اشیا نترنتيا

 باشدرا دارند می طیدر مح راتییو تغ طيها و منابع، واکنش و اقدام در برابر شرااطلاعات، داده یبه اشتراک گذار

(Madakam, Ramaswamy et al. 2015) .2کننده مصرف (1توان به دو دسته کلی کاربران نهايی اينترنت اشیا را می )

 .(Hassanzadeh, Modi et al. 2015)بندی کرد صنعتی، دسته

 Gierej)ها است اينترنت اشیاء است اما برای اتصال ماشینمفهومی بر اساس همان قاعده  11اينترنت اشیاء صنعتی

های آن شامل باشد. لايهشامل چندين لايه سخت افزاری و نرم افزاری می اينترنت اشیاء صنعتیاکوسیستم . (2017

صنعتی  اينترنت اشیاء . (Gierej 2017)های کاربردی است سنسورها، ارتباطات و درگاه، پلتفرم و زيرساخت و برنامه

 Hassanzadeh, Modi et)متمرکز است بر روی بهبود راندمان، امنیت و بهینه بودن تولید با نگاهی بر بازگشت سرمايه 

al. 2015). های بهداشتی و اين فناوری در صنايعی نظیر نفت، گاز، پتروشیمی، پالايشگاه، تولید، حمل و نقل، مراقبت

 .(Gilchrist 2016)گیرد های قدرت مورد استفاده قرار میسیستم

ی تام از برداربهره منظوربهی اينترنت اشیا صنعتی سازادهیپی ی بر فرايند پیچیدهپرتوافکنهدف از اين مقاله، 

سازی اينترنت اشیا در بین منابع و مقالات منتشر شده، کمتر به جنبه پیاده ی است.فنّاورهای بالقوه اين پتانسیل

های مديريتی و های ارائه شده در ادبیات نیز توجهی به جنبهها و چارچوبتی پرداخته نشده است. در مدلصنع

ی کلیدی مشهود است. در اين مقاله در نظر کار نشده است. همچنین خلا توجه به امنیت به عنوان يک مقولهوکسب

را برآورده کند، ارائه دهیم. در مسیر توسعه اين  های صنعت پالايشگاهیداريم تا چارچوب جامعی که بتواند اولويت

چارچوب از نظرات خبرگان پالايشگاه تهران )به عنوان مورد مطالعه( به صورت مصاحبه و پنل تخصصی استفاده 

 شده است. 
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در بخش بعدی به بیان مرور و تبیین شکاف در ادبیات خواهیم پرداخت. در ادامه چارچوب پیشنهادی ارئه شده و در 

 ها و جمع بندی ارائه خواهد شد.گیرد. در انتها اقدامات آتی، محدوديتبخش بعدی آن، مورد بحث قرار می

 سابقه شکاف  مرور ادبیات .2

های حساس مأموريتی مهم را کنترل خواهد کرد. بنابراين قابلیت اطمینان چالش بزرگی اينترنت اشیاء صنعتی سیستم

 موجود یصنعت یهاسیستمشبکه قدرت بسیار بیشتر از ترموستات خانه است.  است. پیامدهای نفوذ امنیتی برای يک

برخلاف  است. یاصل مانع کي از پیش تعريف شده یهاطرح نيو ارتباط با اای هستند به صورت شبکهحال حاضر  در

الکتريکی و های های صنعتی، سیستمهای کوچکی متصل به هم هستند، پلنتکننده که اغلب در شبکهتجهیزات مصرف

 .(Geng 2017)شوند ها نقاط اتصال را شامل میهای حمل و نقل هزاران يا میلیونشبکه

ی بین نسل چهارم صنعت، اينترنت اشیا و اينترنت اشیا صنعتی به تصوير رابطه (Serpanos and Wolf 2017)در 

 کشیده شده است.

 

 (Serpanos and Wolf 2017) ی اینترنت اشیا، اینترنت اشیا صنعتی و نسل چهارم صنعترابطه .1 شکل

به طور کلی، معماری اينترنت اشیا صنعتی از شامل پنج لايه ارتباطات، تبديل، سايبر،  (Li, Hou et al. 2012)در 

 شناخت و پیکربندی است. 

ارائه شده است که در مورد استفاده در اينترنت اشیا است. اين  6Cچارچوب  (Rong, Hu et al. 2015)همچنین در 

 است. 16و تغییر 15، توانايی14، پیکربندی13، ساخت12، همکاری11های متنشچارچوب شامل بخ

چارچوب دسته بندی تولید در صنعت نسل چهارم ارائه شده است. در اين مقاله، صرفا به  (Qin, Liu et al. 2016)در 

ها، مراحل پیاده هوشمندی آن پرداخته است و صحبتی از اولويت دسته بندی تولید، تجهیزات و کارخانه و میزان

 های سخت افزاری صحبتی به میان نیامده است.سازی و تکنولوژی

مدلی برای اينترنت اشیا صنعتی در حوزه نرم افزار بیان شده است. در اين مقاله به  (Wan, Tang et al. 2016)در  

یده است. در اين چارچوب نیز مباحث ارتباطات  نرم افزاری در سه لايه فیزيکال، کنترل و کاربرد را به تصوير کش

 ای بحث نشده است.سخت افزاری و شبکه
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معماری  (Hassanzadeh, Modi et al. 2015)اند. در های امنیتی پرداختهبرخی از مقالات و منابع نیز به ارائه معماری

 ارائه شده است.  ISA-62443امنیتی از استاندارد 

های متنوعی در راستای تجزيه و تحلیل، شناسايی عوامل، موانع و در میان مقالات و منابع مختلف، چارچوب

 یساختار برا کيارائه کلان جهت چارچوب سطح  کهای مختلف اينترنت اشیاء صنعتی بررسی شده است. يبخش

ی توسعه داده دیکل تهديدهایو  هافرصتا همراه ب اينترنت اشیاء صنعتی موانععوامل و  يیشناسا و ل،یو تحل هيتجز

 :   (Benioff 2015)است که اجزای آن به صورت زير است شده

 های زمان واقعی و سرمايه های اصلی که شامل فضای ابری، ارتباط و اتصال در تمام نقاط، تحلیلتوانمندی

 های بزرگ فناوری اطلاعات است.گذاری توسط شرکت

 17اينترنت اشیاء صنعتیهای های موجود در استراتژیموانع اصلی که شامل امنیت، سازگاری زيرساخت  ،

 و سرمايه گذاری جديد است. 19، حريم خصوصی18قابلیت همکاری

 ها و تهديدها که شامل محصولات و خدمات جديد، تغییر در طبیعت نقاط کنترلی، بازتعريف ارزش فرصت

 است.ها و زيرساخت و تبديل کار فرآيندها، داده

تواند می که استدادهتوسعه  اينترنت اشیاء صنعتی یبرا آنالیزیچارچوب  کي (Boyes, Hallaq et al. 2018)مرجع 

 بیآس و یتیامن داتيتهد لیو تحل ستمیس یمطالعه معمار در زماناينترنت اشیاء صنعتی  یهادستگاه یابيارز یبرا

 ريز یتعداد یهر دسته دارا و دسته شش مبتنی برها  دستگاه ،کرديرو. در اين ردیقرار گها مورد استفاده یريپذ

های صنعت، موقعیت تجهیز، اتصال، مشخصات دستگاه، فناوری دستگاه شوند که شامل بخشی میبندمجموعه دسته

ی مفاهیم ت که در برگیرندههای ذيل نیز تا کنون مورد بررسی قرار گرفته اسبندیهمچنین دستهو نوع کاربر است. 

 ها به شرح ذيل است.اينترنت اشیا است. اين دسته بندی

 شود )نظیر های مفیدی در سطح دستگاه تهیه میبندی ويژگیدسته بندی بر محور دستگاه: در اين دسته

افزاری(. اطلاعات در مورد افزاری و نرمهای کاربردی، رابط محلی و منابع سختانرژی، ارتباط، ويژگی

 . (Boyes, Hallaq et al. 2018)باشد نقش دستگاه و موقعیت فیزيکی و معماری و زير ساخت آن می

 بندی بیان شده هايی نظیر سرويس، داده و تعامل در اين دستهدسته بندی با محوريت اينترنت اشیاء: ويژگی

 .(Püschel, Röglinger et al. 2016)است 

 هايی نظیر حرکت، موقعیت، محیط و بیوسنسور که در اين بندی سنسور اينترنت اشیاء: ويژگیدسته

 ,Rozsa)است که حسگر دارند  اينترنت اشیاء صنعتیهای ای از دستگاهيرمجموعهبندی آمده است زدسته

Denisczwicz et al. 2016) . 
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 ند بر اساس اينترنت اشیاء: کاربرد محدودی از ديد امنیتی است که تمرکز بندی بر اساس محیط هوشمدسته

ها و استاندارهای کننده ارتباط، نوع شبکه، تکنولوژیبندی عناصر شبکه نظیر فعالآن بر روی دسته

 . (Ahmed, Yaqoob et al. 2016)وايرلس محلی است  

 های معماری تجاری و عملیاتی است نظیر بندی بر اساس معماری اينترنت اشیاء: ترکیبی از ويژگیدسته

 ,Yaqoob)های شبکه وکار، نیازهای معماری و توپولوژیهای فعال، اهداف کسبولوژیکاربردها، تکن

Ahmed et al. 2017)  

 اين دسته بندی شاخص های نظیر قابلیت اطمینان، بلادرنگ، مقیاس اينترنت اشیاء صنعتیبندی دسته :

 Boyes, Hallaq)ها، يکپارچگی زمان اجرا وتمرکز بر توزيع در نظر گرفته شده است ها، مقیاس ماژولداده

et al. 2018) 

هايی که تا کنون در منابع علمی ارائه شده است، يا صرفا قابل استفاده در اينترنت دهد که چارچوبها نشان میبررسی

سازی های اينترنت اشیا صنعتی پرداخته و تا کنون به مقوله پیادهاشیا بوده و يا هر کدام صرفا به يکی از بخش

 اينترنت اشیا صنعتی پرداخته نشده است.

با توجه به بکارگیری اينترنت اشیاء در صنعت، مسائلی از جمله نیاز به قابلیت همکاری بین اجزا، اعتماد و درستی اجزا 

تری برای چین روش سادهآيد. با ظهور فناوری بلاکبه يکديگر، کنترل بر توزيع منابع و تولیدات نهايی به وجود می

در ابتدا به عنوان دفتر کل توزيع شده تراکنش برای نگهداری رکوردها با  چینحل مسائل مطرح شده ارائه گرديد. بلاک

 .(Teslya and Ryabchikov 2017)تواند برای اهداف ديگر نیز لحاظ شود رمزارزها در نظر گرفته شد ولی می

 یکوين معرفرمزارز بیت یبرا یفرمبه عنوان پلت (Nakamoto 2008) ناکاموتو در یچین توسط ساتوشبلاک یفناور

 شوندمی دهیباشد که بلوک نامیها ماز تراکنش یستیل رهیذخ یشده برا عيداده توز گاهيپا کيچین شد. بلاک

(Pulkkis, Karlsson et al. 2018) .و  رهیذخ ديکنند که بامی دیداده تول یادير زادياينترنت اشیاء مق یهادستگاه

داده اينترنت اشیاء  یحذف کردن( بر رو ايکردن  یروزرسانخواندن، به د،ی)تول 21CRUD اتیپردازش شوند. هر عمل

 ثبت شود. نیچتواند به عنوان رکورد تراکنش در بلوک بلاکمی

هايی که در ادبیات مطرح گرديد، در اين تحقیق سعی شده به سوالات ذيل ها و معماریها، چارچوببا توجه به مدل

 پاسخ داده شود.

تحقق/پیاده سازی اينترنت اشیا صنعتی در صنايع پالايشگاهی از چه مختصاتی  چارچوب جامع برای (1

 برخوردار است؟ 

ای کلیدی در ارائه چارچوب جامع پیاده سازی اينترنت اشیا توان الزامات امنیتی را به عنوان مولفهچگونه می (2

 صنعتی، اعمال کرد؟ 
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سازی اينترنت اشیا صنعتی و با چه کارايی هايی از چارچوب پیاده از تکنولوژی بلاکچین در چه بخش (3

 توان در چارچوب  استفاده نمود؟می

 روش تحقیق .3

کاربردی است. در اين تحقیق، در گام اول، چارچوب مستخرج از مرور ادبیات روشمند در يک -ایروش تحقیق توسعه

افرادی که در پنل خبرگان حضور پنل خبرگان که متشکل از هفت نفر بود ارائه شده و نظرات خبرگان دريافت گرديد. 

 داشتند، از مديران و کارشناسان امر بودند.

 . مشخصات خبرگان شرکت کننده در پنل1جدول 

ی سابقه معاونت/بخش تخصص خبره

کار 

 )سال(

عنوان 

 شغلی

P1  مديريت

 -فرايند

 ريزیبرنامه

و پژوهش

 فناوری

کارشناس  15

 ارشد

P2  مهندسی

فناوری 

 اطلاعات

فناوری 

 اطلاعات

 مهندس 11

P3 مهندس 11 حراست مهندسی برق 

P4  مهندسی

 -افزارنرم

 نويسیبرنامه

فناوری 

 اطلاعات

 مهندس 9

P5 عملیات- 

 کنترل

مدير  21 عملیات

 عملیاتی

P6  بازاريابی و

 فروش

بازاريابی و 

 فروش

کارشناس  15

 ارشد

P7  مهندسی

امینت  -برق

 شبکه

 مهندس 7 عملیات
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در ادامه به منظور تائید اعتبار چارچوب، از هشت نفر از مديران خبره در صنعت پالايشگاهی و اينترنت اشیا صنعتی  

سازی اين شده جهت مصاحبه، از مديران در پالايشگاه و افراد مرتبط با پیادهمصاحبه به عمل آمد. خبرگان برگزيده

 اند.فنّاوری بوده

 شوندهمصاحبهمشخصات خبرگان . 2جدول 

ی سابقه معاونت/بخش تخصص خبره

کار 

 )سال(

عنوان 

 شغلی

P1  مهندسی

 -شیمی

 -عملیات

 فرآيند

و پژوهش

 فناوری

 مدير 25

P2  مهندسی

 -افزارنرم

 نويسیبرنامه

فناوری 

 اطلاعات

 مهندس 9

P3 مهندس 11 حراست مهندسی برق 

P4  مهندسی

امنیت  -برق

 شبکه

فناوری 

 اطلاعات

 مدير 18

P5 ابزار دقیق- 

تجهیزات 

کنترل 

 صنعتی

و نگهداری

 تعمیرات

مدير  21

 -فنی

 عملیاتی

P6 عملیات- 

 -ريزیبرنامه

بازاريابی و 

 فروش

بازاريابی و 

 فروش

 مدير 23

P7  اينترنت اشیا

 -صنعتی

 مهندس 17 مهندسی
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 ابزار دقیق

P8  مهندسی

امینت  -برق

 شبکه

 مهندس 7 عملیات

صورت متن های صورت گرفته ابتدا بهمصاحبهدقیقه به طول انجامید.  68تا  33های صورت گرفته بین مصاحبه 

 .(Hilal and Alabri 2013)د شده  و مورد تحلیل واقع ش وارد NVIVO 12افزار سازی شده و در نرمپیاده

. همچنین در همین راستا، (Yin 2009)های صورت گرفته بر اساس ادبیات توسعه و صورت گرفته است مصاحبه

منظور در نظر گرفته شدن موضوعات در نظر گرفته نشده، لحاظ شده است به پذيریاصول باز بودن و انعطاف

(Ananthram and Chan 2013)نیز بر اساس ماهیت اکتشافی تحقیق در نظر ها شده در مصاحبه. سؤالات مطرح

يافته، حبه ساختشده، در يک مصامنظور تائید اعتبار چارچوب ارائهدر ادامه به. (Maxwell 2012)شده است گرفته

آمده است، بهمراه يک پرسشنامه مورد  (Whittemore, Chase et al. 2001) نه خصوصیت چارچوب که در

 اعتبارسنجی قرار گرفت. 

 چارچوب اولیه پیشنهاد شده .4

دبیات و خلاءهای تحقیقاتی در زمینه پیاده سازی اينترنت اشیاء صنعتی، چارچوب ذيل به عنوان طبق بررسی ا

 چارچوب اولیه به منظور ارائه در پنل خبرگان ارائه گرديد.   

 

 چارچوب اولیه پیشنهادی پیاده سازی اینترنت اشیاء صنعتی .2 شکل

در پنل خبرگان مباحث کلانی در مورد اهداف تحقیق، ارتباطاتی بین اجزای اين چارجوب وجود دارد و همچنین 

های چگونگی تامین امنیت اين فناوری بحث شد. سپس به منظور کسب نقطه نظرات دقیق خبرگان، مصاحبه
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ها و نکاتی که پیرامون سرفصلای به صورت اختصاصی با جمعی ديگری از خبرگان صورت پذيرفت. نايافتهساخت

 چارچوب اولیه توسط خبرگان مطرح گرديد، به قرار ذيل است.

 :استراتژی 

توان به توسعه پايدار، کاهش مصرف انرژی و گرديد، میهای پالايشگاه که توسط خبرگان مطرح میاز استراتژی

عنوان يکی از مقولاتی است که در پالايشگاه به های جديد در پالايشگاه اشاره کرد. از طرفی امنیتسازی فنّاوریپیاده

های های اساسی نظیر پروتکلکند تا در برخی از زمینهی امنیت ايجاب میها است. همین مقولهاولويت استراتژی

 ارتباطی، به خودکفايی رسید. 

 :امنیت 

أکید داشتند. برای اين منظور پیشنهاد هايی بود که عمدتاً خبرگان بر آن تهک نشدن و پالايشگاه بی حادثه از کلیدواژه

سازی باشند. همچنین اين انتظار وجود داشت که پیاده کیتفکقابلو  فيتعرقابلشد که سطح دسترسی کاملاً می

توانند به امنیت کند. عدم خروج داده و اتصال به مشتريان خارج از پالايشگاه نیز از اينترنت اشیا صنعتی چه کمکی می

هايی بود که نیز ازجمله دغدغه 22و حريم خصوصی 21گیرد. مواردی چون ايمنیکه ذيل امنیت قرار میمواردی است 

 مدنظر خبرگان بود.

 های پالايشگاه:اولويت 

منظور ی پايدار، کاهش مصرف انرژی، مکانیزه کردن فرايندهای پالايشگاه بهی پالايشگاه توسعهباسابقهمديران 

عنوان اولويت پالايشگاه مطرح کردند. ذقت در الا بودن سطح امنیت در پالايشگاه را بهسرعت دسترسی به اطلاعات و ب

ترين های مديران بود. شايد از مهمعنوان يکی اولويتشود، بهگیری میها که منجر به فرايند تصمیمگزارش

د در وضع مطلوب را مطرح داشتن سطح تولید پالايشگاه و ارتقای تولیيی که خبرگان مطرح کردند، نگههاتياولو

 کردند؛ اينکه نقاط ضعف را شناسايی و نقاط قوت را حفظ و تقويت کنند.

 :بهبود چارچوب 

ی فرمايشات ايشان، ضمن تائید اينکه چارچوب از مطلوبیت خبرگان نظراتی جهت بهبود چارچوب داشتند. عمده

اين چارچوب برايشان مفیدتر است. در همین راستا  سازیقبولی برخوردار است، اذعان داشتند که روشگان پیادهقابل

 نکاتی نیز مطرح شد. 

سازی شده و بايست در گام نخست در يک محیط آزمايشگاهی پیادهخبرگان ابتدا تأکید داشتند که اين چارچوب می

راحتی بتوانند با ساير تجهیزات بايست بهافزارهای مورداستفاده در اين فنّاوری، میافزارها و نرماينکه سخت

مان و مکان بودن اين فنّاوری نیز برای خبرگان حائز اهمیت کاررفته در پالايشگاه همساز باشند. عدم وابستگی به زبه

 بود. 
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منظور استخراج دانش از استفاده کنند. در همین راستا و به 23مديران تأکید داشتند که بتوانند از يک هوش تجاری

مثال اينکه عنوانهنیز ارائه دهد؛ ب انهيگوشیپهای کاوی از الزامات بود که بتواند دادههای اکتساب شده، دادهداده

 را از قبل اعلام کند.  24سامانه بتواند زمان تعمیرات اساسی

ی خبرگان بر در نظر همه مؤکدسازی استانداردها در پالايشگاه موجود است، تأکید با عنايت به اينکه بستر پیاده

 های مختلف سازمان بود. گرفتن استانداردهای موردنظر در بخش

 است، ماژولی به نام امنیت لحاظ گردد.  برخوردارنیت از اهمیت بالايی در پالايشگاه با عنايت به اينکه ام

 سازی اينترنت اشیا صنعتی در پالايشگاه:تمهیدات پیاده 

ی ی قاطبهی ارتباطات در پالايشگاه، بهتر است از فیبر نوری استفاده شود؛ به گفتهمنظور ايجاد زيرساخت شبکهبه

سازی اين فنّاوری، از اينترانت استفاده شود. توسعه يک پروتکل ارتباطی امن بومی، خبرگان، بهتر است برای پیاده

 کند. يی و امینت میکاراکمک شايانی به 

 سازی اينترنت اشیا صنعتی در پالايشگاه:ی پیادههاچالش 

های متعددی را در پی های پالايشگاه تهران عمدتاً دستی و پنوماتیکی است. اين موضوع چالشها و زيرساختسامانه

 شود.ها اشاره میدارد که ذيلاً به آن

o های مختلفی که در پالايشگاه استسازی بین سامانههماهنگ 

o های ديجیتال تغییر کندبايست به سامانهمی های دستیسامانه 

o چالش اصلی اتصال به اينترنت است 

o محدوديت استفاده از سنسورهای وايرلس 

o هاسطح دسترسی به اطلاعات و داده 

o شود(ها میصورت دستی وارد سامانهها )برخی اطلاعات بهتبادل اطلاعات بین سامانه 

o عامل اختصاصیمثال خودکفايی در توسعه پروتکل يا سیستمعنوانخودکفايی در برخی مسائل حساس؛ به 

o های امنیتی ابزار دقیق و تجهیزات کنترلیآپديت پچ 

 های يکپارچه:سامانه 

بايست و ... در پالايشگاه در حال کار است که می IMSی، سامانه انسان روینای نظیر سامانه های يکپارچهسامانه

های کنترل توزيع های اينترنت اشیا صنعتی هماهنگ باشد. از طرفی در بخش فنی پالايشگاه، سامانهبتواند با سامانه

ار های جديد اينترنت اشیا صنعتی بتواند هماهنگ کبايست با سامانهدر پالايشگاه در حال کار است که می 25یاافتهي

 کند.

 :فرهنگ سازمانی 
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های جديد رد سازمان، مقاومت کارکنان را در پی سازی فنّاوریمديران باتجربه پالايشگاهی اذعان داشتند که پیاده

گردد که در کنار آموزش کارکنان، از افراد جوان در اين رويه استفاده خواهد داشت. برای حل اين مسئله پیشنهاد می

 شود.

 ح شدهچارچوب اصلا. 1. 4

 پس از دريافت و اعمال نظرات خبرگان، چارچوب نهايی به صورت ذيل تغییر يافت. 

 

 سازی اینترت اشیا صنعتیچارچوب نهایی پیاده .3 شکل

 . بحث درباره چارچوب2. 4

چارچوب ارائه شده از دوازده بخش کلی تشکیل شده است که تلاش شده ارتباطات آنها نیز که مستخرج از مرور 

 های هر بخش پرداخته خواهد شد. ادبیات روشمند است، ارائه شود. در ادامه به تشريح اجزا و زيرمجموعه

 استراتژی. 1 .2. 4

پیشرو در بازار، پیشرو در فناوری، پیشرو در فناوری و مل چهار استراتژی کلان برای صنايع زيرساختی کلان شا

ارائه شده  (Li, Hou et al. 2012, Li, Yu et al. 2017, Pulkkis, Karlsson et al. 2018)در  جذب نیرو در فناوری

 است. 

 کار کلان سازمانوکسب .2 .2. 4

ش کسب و کار، بازده سرمايه گذاری، هزينه تعمیر و نگهداری و قابلیت اطمینان موارد مربوط به کسب و کار مانند ارز

محصول در هنگام در نظر گرفتن سیستم اينترنت اشیاء صنعتی، به عنوان راه حلی برای مسائل کسب و کار، ارزيابی 

 .(Lin, Miller et al. 2017)شود شوند. برای شناسايی، ارزيابی و رفع اين موارد تجاری، مفاهیمی زير بیان میمی
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 لایه کاربرد .3 .2. 4

 يیشناسا یدیکل یهايیتوانا چگونه اينترنت اشیاء صنعتی ستمیس کي کهپردازد ديدگاه کاربردی به اين موضوع می

 بر کار مختلف یواحدها که دهدیم نشان را يیهاتیفعالکاربری،  دگاهيد. بخشدیم تحقق را یتجار دگاهيد در شده

 یورود کي عنوان به -ستمیس از استفاده نحوه فیتوص- هاتیفعال نيا. کندیم هماهنگ را مختلف یهاستمیس یاجزا

مستقر  ،یساز ادهیپ ،یطراح را اينترنت اشیاء صنعتی ستمیس تکامل و اتیعمل کنند وخدمت می ستمیس الزامات یبرا

 .(Lin, Miller et al. 2017)ند کنیم تيهدا و

  لایه عملکرد .4 .2. 4

جا فرايند نيا در کنترل. اندبه کار گرفته شده یصنعت ونیاتوماس یبرا یاگسترده طور به 26یصنعت کنترل یهاستمیس

 اينترنت اشیاء صنعتیِيک سیستم  .است ستيزطیمح و یکيزیفهای ی بر سیستمحس یهایورود بررسی اثرات

عملیات، اطلاعات، عملکرد و کسب و کار  ها شامل دامنه کنترل،شود. اين دامنهمعمول به پنج دامنه عملیاتی تقسیم می

 .(Lin, Miller et al. 2017)است 

 دامنه کنترل .5 .2. 4

 شوند.های کنترل صنعتی انجام میدهد که توسط سیستمای از عملکردها را نشان میدامنه کنترل مجموعه

 دامنه عملیاتی .6 .2. 4

 کنترل حوزه درها ستمیس یساز نهیبه و نظارت ت،يريمد ه،یته مسئول توابع یآور جمع دهنده نشان یاتیعمل دامنه

 تمرکز یکيزیف کارخانه کي درها يیدارا یساز نهیبه یرو بر شتریب حاضر حال در یصنعت کنترل یهاستمیس. است

  .دارند

 دامنه اطلاعات .7 .2. 4

 ل،يتبدهمچنین  ؛است مختلف یهاحوزه ازها داده یآور جمع یبرا توابع از یا مجموعه دهنده نشان اطلاعات دامنه

را  یکل ستمیس مورد در بالا سطح اطلاعات آوردن دست به یبراها داده نيا لیتحل و هيتجز اي یسازمدل و یماندگار

 اجرا کنترل حوزه در که هستند توابعی مکمل حوزه نيا در لیتحل و هيتجز وها داده یآور جمع توابع. دهدنشان می

 .شوندمی

 دامنه کاربرد .8 .2. 4

های خاص کسب و کار را درک ای از توابع اجرای منطق برنامه است که ويژگیدامنه کاربرد نشان دهنده مجموعه

ها را در يک سطح کلی، برای بهینه سازی در دامنه جهانی اعمال کند. توابع در اين دامنه، منطق برنامه، قوانین و مدلمی

ها، موتورها، نشان داده شده است. منطق و قوانین )قوانین، مدل 4زيه و تحلیل دامنه کاربرد در شکل کنندتجمی

رود که هم در محتوا های خاصی است که مورد نیاز است. انتظار میهای فعالیت، و غیره( شامل اجرای ويژگیجريان

نشان  28و رابط کاربری 27هانامه نويسی کاربردیو هم در ساختار اين توابع تنوع زيادی وجود داشته باشد. رابط بر
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مصرفی کاربردهای ديگر و يا برای  APIای از توابع است که يک برنامه کاربردی آن را به عنوان دهنده مجموعه

 دهند.مصرف انسان ارائه می

 کارودامنه اطلاعات کسب .9 .2. 4

های اينترنت اشیای صنعتی را با تلفیق آنها با انواع سیستمکار، عملیات پايان به پايان سیستم ودامنه اطلاعات کسب

ای انجام های رويهوکار و فعالیتهای تجاری خاص از قبیل پشتیبانی از فرآيندهای کسبتجاری سنتی يا سیستم

، 31ری، مديريت ارتباط با مشت29هايی از اين تابع کسب و کار عبارتند از برنامه ريزی منابع سازمانیدهد. نمونهمی

، خدمات مديريت 34، مديريت دارايی33، مديريت منابع انسانی32، ساخت سیستم اجرای31محصولات چرخه مديريت

 است.های برنامه ريزی چرخه عمر، صدور صورت حساب و پرداخت، برنامه ريزی کار و سیستم

 

 (Lin, Miller et al. 2017) تجزیه دامنه اطلاعات، کاربرد و اطلاعات کسب و کار  .4 شکل

 سازی پیاده .11 .2. 4

 ازین مورد ستمیس یهامؤلفه و هایآورفن و اينترنت اشیاء صنعتی ستمیس یفن یندگينما به است مربوط اجرا دگاهيد

اينترنت اشیاء  ستمیس یعموم یمعماردر بخش پیاده سازی، . است یعملکرد یهادگاهيد و هاتیفعال یاجرا یبرا

 مورد در یفن حاتیتوض. اجزا دهنده وندیپ یتوپولوژ و اجزا عيتوز و آن ساختارگیرد؛ صنعتی مورد بحث قرار می

 در شده مشخص یهاتیفعال یاجرا نقشهی طراح. اتیخصوص ريسا و رفتارها ها،پروتکل ها،رابط جمله از اجزا،

 ادهیپ نقشه و پیاده سازی یهامؤلفه به موارد استفاده یهامؤلفه از و یعملکرد یهامؤلفه به ،موارد استفاده دگاهيد

 است.  ستمیس یدیکل یهایژگيو یبرا یساز

 هامهارت .11 .2. 4

. دارد رییتغ به ازین ینوآور کار یسازمانده یفعل اشکال که دهدمی نشان تالیجيد ینوآور یندهايفرا عيسر سرعت

 به ورود هنگام توانندمی موقت یهاشرکت یاصل یهاتیصلاح، کرد خاطرنشان (Christensen 2013) که همانطور

 دیتول که آنجا از اما، است تالیجيد ینوآور در موضوع چالشی نيا. ستنديبا ینوآور راه در ديجد یبازارها

 منسوخ را موجود یهامهارت همه نکهيا بدون یتالیجيد ینوآور، است مانده یباق مهم محتوا و تیفیک با محصولات
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 ديجد یهایفناور آن موجب به که است مداوم یریادگي شامل یتالیجيد ینوآور .دارد ديجد یهامهارت به ازین، کند

 طيشرا جاديا شامل تواندمی نيا. شوندمی کاوش آنها فرد به منحصر اتیخصوص از درک جاديا منظور به تالیجيد

 نيا یبرا. باشد یتالیجيد یهامهارت به یابیدست یبرا موجود کارکنان یبرا زهیانگ جاديا و مجدد آموزش یبرا

 Nylén) است مهم اریبس شرکت کل در سازمان یاعضا یخود به خود تالیجيد ابتکارات شناختن تیرسم به، منظور

and Holmström 2015) . 

 ابتکارعمل .12 .2. 4

 یهانقش در منحصراً دهيد آموزش سازمان یاعضا. بود نهيپرهز و آهسته یروند محصول توسعه یصنعت عصر در

 ریگ همه معاصر یهاشرکت در تالیجيد یهایورافن، مقابل در. دادند انجام را تیفعال نيا طراح و مهندس یرسم

 هیکل بر یمرکز کنترل لیتحم یبرا تلاش یجا به سازمان کل در ابتکارعمل ارتقاء با که میکنمی استدلال ما. هستند

 قاتیتحق. کنند مهار را یدگیچیپ یبیترک ینوآور قيطر از توانندمی معاصر یهابنگاه، تالیجيد ینوآور یندهايفرآ

 یبررس مورد را جاز یقیموس در ماتیتنظ و ساختار به مربوط میمفاه (Weick 1998)ی سازمان یهابداهه به مربوط

 به ینواز بداهه، نهیزم نيا در. است همزمان یاجرا و یآهنگساز شامل ینواز بداهه آن قيطر از که است داده قرار

 یاجرا عدم جهینت لیدل به غالباًاين شیوه  اگرچه. شودمی فيتعر "شدن آشکار حال در عمل از برداشت" عنوان

ه ب آگاهانه یاستراتژ کي عنوان به را ینواز بداهه یعمد صورت به توانندمی رانيمد، شودمی ظاهر یرسم یهابرنامه

 یبرا. است مجدد یکربندیپ یبرا یعمل اغلب ینواز بداهه، تالیجيد قلمرو در. (Pavlou and El Sawy 2010) رندیگ کار

 خود آنالوگ انيهمتا به نسبت را ینواز بداهه از یبالاتر درجه تالیجيد یهایورافن یريپذانعطاف تیقابل، منظور نيا

 تالیجيد یفناور بودن نهيهز کم، تالیجيد ینوآور نهیزم در و است یريپذ سکير شامل ینواز بداهه. کندمی فراهم

 یابداهه یسازمان یفضا آنها که کنند حاصل نانیاطم ديبا رانيمد، نيبنابرا. است یخراب از ترنيیپا نهيهز یمعنا به زین

ها تيمحدود که یاگونه به باشد متعادل یريپذانعطاف و ساختار آن در که دهندمی قرار سازمان یاعضا اریاخت در را

 ازین تالیجيد ینوآور .است یدیکل بداهه یبرا زمان صیتخص .شوند دیتول ختنیبرانگ هنگام در تیخلاق شيافزا باعث

 توسط که است کلیدی منطقه ی آخريننوازبداهه. سازدمی ريپذامکان را ینوازبداهه که دارد یسازمان فرهنگ کي به

 .(Nylén and Holmström 2015) شودمی یابيارز هاشرکت

 شرکا و منابع کلیدی .13 .2. 4

 شرح ذيل است:خوانی دارد به هايی که با اين صنعت همبر اساس مدل بوم کسب و کار اينترنت اشیا صنعتی، بخش

  ها و نرم افزارها نیاز دارد به منابع مناسب، به ويژه در زيرساخت اينترنت اشیاءمنابع کلیدی: اجرای 

  شرکای کلیدی: همکاری با شرکتهایIT  به منظور توسعه ارزش جذاب برای مشتری با غنی سازی

 (Gierej 2017)محصول سنتی برای خدمات ديجیتالی 

 تکنولوژی بلاکچین .14 .2. 4
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کند. می اينترنت اشیاء صنعتی یتیامن یآل در راه حل ها دهيا بايآن را تقر ،نیچمتمرکز و مستقل بلاکریغ یهایژگيو

کند و  یریمجاز جلوگ ریغ یهایتواند از دسترسمی نیچبر بلاک یمبتن یاتیعمل یهاو حالت یکربندیپ ماتیکنترل تنظ

کنترل و  برنامه نويسان،، (Huh, Cho et al. 2017) در را فراهم کند. سيحفاظت در مقابل حملات منع سرو نیهمچن

 کردند.  شنهادیپ نیچفرم بلاکپلت کيبه عنوان  35اتريومرا با استفاده از  اينترنت اشیاء یهادستگاه یکربندیپ

افزار موجود، و سفت یروز رسانبه یهاستیدستگاه، سازنده آن، ل يی، شناسانیچبر بلاک یمبتن تيشناسه هو کي

 است.شده شنهادیپ (Teslya and Ryabchikov 2017)در شناخته شده  یتیمسائل امن

با عنوان معماری امن  (Yaqoob, Ahmed et al. 2017)برای تکنولوژی بلاکچین، کاربردهای متعدد ديگری نیز در 

های اينترنت اشیاء مطرح گرديده است. با توجه به شباهت معماری کلی پیاده سازی مبتنی بر بلاکچین در دستگاه

 .داينترنت اشیاء و اينترنت اشیاء صنعتی، قابلیت بسط اين مفاهیم نیز وجود دار

 کنندگانتامین .15 .2. 4

ها در تواند اتخاذ کند. روش رايج سازمانترين تصمیماتی است که يک سازمان میکنندگان يکی از مهمانتخاب تأمین

گیرد که اين انتخاب دار صورت میکنندگان طبق چارچوبی است که بر اساس يک سری معیارهای اولويتانتخاب تأمین

 .(Weber, Current et al. 1991, De Boer, Labro et al. 2001, Ng 2008)شامل روندهايی است 

ای نیاز است که در بخش افزاری و تجهیزات شبکهافزاری، نرمسازی اينترنت اشیا صنعتی به منابع سختهدر پیاد

هايی نظیر تأمین مواد اولیه موردنیاز پالايشگاه که شامل نفت منابع کلیدی مطرح گرديده است. در اين میان، نیازمندی

شود. همچنین تأمین اقلامی نظیر گاه خريداری میخام و ... است نیز توسط وزارت نفت تأمین و توسط پالايش

 شده است.ها نیز در اين زمره در نظر گرفتهکاتالیست

 مشتریان .16 .2. 4

ها شامل بازاريابی، فروش، حراست، مديريت اين بخش بر تعامل بین هفت بخش در پالايشگاه تأکید دارد. اين بخش

افزاری تبادلاتی دارند که نهايتاً منتج به فروش بخش از طريق نرم مالی، ايمنی، باسکول و بارگیری است. اين هفت

 شود.محصول و اعطای خدمات به مشتريان پالايشگاه می

 اعتبارسنجی چارچوب .3. 4

 ای بر اساس نه معیار ذيل تدوين و بین خبرگان توزيع گرديد. به منظور اعتبار سنجی چارچوب ارائه شده، پرسشنامه

 Q1 انعکاس نظرات خبرگان در چارچوب: میزان 

 Q2جامعیت چارچوب : 

 Q3های حیاتی پالايشگاه در چارچوب: لحاظ کردن بخش 

 Q4يکپارچگی چارچوب : 

 Q5شفافیت چارچوب : 
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 Q6سادگی و قابل فهم بودن چارچوب : 

 Q7دقیق و قانع کننده بودن چارچوب : 

 Q8میزان تجانس بین اجزای چارچوب : 

 Q9های پالايشگاهر اساس نیازمندیسازی چارچوب ب: بومی 

 های خبرگان، درصد رضايت آنها از معیارها، در جدول ذيل آمده است. پس از تحلیل پاسخ

 درصد رضایت خبرگان از چارچوب نهایی. 3جدول 

Q9 Q8 Q7 Q6 Q5 Q4 Q3 Q2 Q1 

83% 87% 85% 85% 87% 91% 83% 91% 91% 

 گیریبندی و نتیجهجمع .5

سازی، کار، کاربرد، عملکرد، پیادهودوازده بخش که شامل لايه استراتژی، کسبدر اين مقاله چارچوبی متشکل از 

ها و ابتکار عمل است ارائه شده است که کنندگان، شرکای کلیدی، بلاکچین، منابع کلیدی، مهارتمشتريان، تأمین

اصی با خبرگان پالايشگاه تهران بوده است. همچنین به های اختصمستخرج از مرور ادبیات روشمند، پنل و مصاحبه

ای تهیه شده و بین خبرگان توزيع گرديد و درصد منظور اعتبارسنجی چارچوب، بر اساس نه معیار پرسشنامه

 رضايت خبرگان از معیارها نیز ارائه گرديد. 

های مديريتی و ت اشیا صنعتی، به جنبهسازی اينترنهای فنی پیادهدر اين چارچوب علاوه بر پرداختن دقیق به جنبه

وکار اين مقوله نیز پرداخته شده و سعی شده تا با بکارگیری فناوری بلاکچین، علاوه بر بالا بردن امنیت کسب

 ارتباطات، کارايی را نیز ارتقا يابد. 

د دارد که احتمال های صنايع زيرساختی حساس وجوهايی نظیر دسترسی به دادهدر طی تهیه اين مقاله، محدوديت

گردد اين چارچوب متناسب با هر زيرساختی، سازی اين چارچوب نیاز باشد. بنابراين پیشنهاد میدارد در زمان پیاده

 شود.   36سفارشی سازی

سازی اين چارچوب در صنايع ديگر نیز بررسی شده تا به چارچوبی برای استفاده در گردد امکان پیادهپیشنهاد می

سازی آن نیز ارائه شود. پیاده 37شود در کنار اين چارچوب، روشگانمنتج شود. همچنین توصیه میی صنايع همه

رسد موضوع خوبی برای تحقیقات آتی در نظر بندی آنها نیز به نظر میهای تحقق و اولويتهمچنین مطالعه چالش

ک موضوع مورد نیاز صنعت فايده نیز ي -گرفته شود. از طرفی بررسی رويکردهای اقتصادی از منظر هزينه

های کلان اين چارچوب از منظر پالايشگاهی است که بهتر است در تحقیقات آتی به آن پرداخته شود. تقويت جنبه

 سازی فناوری اينترنت اشیا صنعتی به عنوان موضوع قابل بسط است. پرداختن به نقشه راه پیاده

 تقدیر و تشکر .6
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وب و با حمايت واحد پژوهش و فناوری پالايشگاه تهران انجام گرديده است. اين پژوهش در قالب طرح تحقیقاتی مص

ها، مديران و متخصصانی که ما را در اين امر ياری کردند کمال بنابراين بدينوسیله از حمايت پالايشگاه تهران، معاونت

 تشکر و قدردانی را داريم.
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A Comprehensive Framework of Industrial Internet of Things 

Implementation in Petroleum Industry: 

Tehran Petroleum 
 

Abstract  

The new manufacturing paradigm Industry 4.0 or Industrial Internet of Things refers to digitized and 

connected industrial value creation. This development is assumed to yield extensive industry-spanning 

opportunities. However, using these opportunities needs a targeted implementation of the IIoT. The goal 

of this study is to generate a deeper understanding of relevant implementation actions that need to be taken 

in IIoT. The frameworks that have been presented so far, have been mainly designed for a specific section 

of IIoT and management or business viewpoints have not been considered in them. So, the goal of this 

article is to shed light on complicated process of IIoT implementation to obtain the complete potential 

opportunity. At the first step, a beta version of practical implementation framework of IIoT is presented by 

means of systematic literature review. Then it presented in an expert panel which led to general 

recommendations. Besides, semi-structured in-depth interviews have been done as primary source 

comments on the first version of framework. After reforming the framework according to the 

recommendations, to validate it, the framework was presented to another expert population via a 

questionnaire in structured interviews. All interviews are transcribed and serve as text material to be 

examined according to the qualitative content analysis. This article develops a comprehensive framework 

providing necessary and effective actions to be taken when implementing digital and connected future 

industrial value creation. The framework included twelve sections which are strategy, business, usage, 

function, implementation, customers, suppliers, key partners, key resources, blockchain, skills and 

improvisation. For future work, the framework can be customized practically in an industrial plant or site. 

 

Keywords: Industrial Internet of Things, Blockchain, Industrial Control System, Framework, 

Industry 4.0 
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